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本資料の目的
• 本資料の目的

2022年5月31日に公開したホワイトペーパー「組織や業界を横断した安全なデータ流通を実現するグローバルデータ連携基盤
のアーキテクチャ構想」では、NTTグループが考えるグローバルデータ連携の構想と、その実現に向けた課題について整理しました。

前回ホワイトペーパー公開後、NTTグループでは当該構想の実現に向けた取り組みを進めてきました。今回新たに、グローバル
データ連携基盤の最新事例や、より安全かつ効率的なデータ流通の実現に向けた技術開発の取り組みについて説明します。ユー
ザー企業や様々なアプリ・サービス事業者のみなさまに共創活動に参画いただくことで、新たなユースケース創出につなげることを
目指します。

Chapter01：グローバルデータ連携基盤のあるべき姿と取り組み事例

Chapter02：異なるデータスペースとの相互連携実現に向けた活動

Chapter03：より安全で効率的な企業間データ連携の実現に向けた技術開発の取り組み

Chapter04：IOWN技術のデータ連携基盤への応用

• 本資料の想定する対象読者

組織/業界/国を跨いだデータ連携への対応に必要性を感じられている業界団体や企業の方（自動車産業やその他の製造業）

• 本資料の著作権について

本資料の著作権は、以下3社に帰属します。

✓ NTTコミュニケーションズ株式会社

✓ 株式会社NTTデータグループ

✓ 日本電信電話株式会社
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Chapter01

グローバルデータ連携基盤のあるべき姿
と取り組み事例
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社会環境の変化：グローバルなバリューチェーンを構成する企業間でのデータ共有が求められる

ESGやSDGsの観点から、投資家・顧客・市民・政府が、企業に対して、環境や人権の問題に対する取組を要求。

自動車をはじめとする様々な製造業やエネルギーなどの業界で、組織・企業・グローバルを超えてデータの共有が必要に

Scope3
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情報開示

例）バリューチェーンを構成する世界中の生産者/流通者/販売者/利用者/回収者から正確なデータを効率的に集める必要がある

企業秘密・国家機密・個人情報が含まれる場合もあるため、データの流用・漏えい・改ざんなどを防ぐセキュリティ対策が不可欠

現状の問題

機関投資家

株主

取引先

消費者

規制当局

例）製品ライフサイクル全体にわたる  使用物質の種類・CO2排出量・資源廃棄量などを製品単位に集計して開示しなければ
ならない。自社以外も含め、原料採取～加工～製品使用～廃棄～リサイクルの全過程における環境負荷の情報開示が必要に

新たな社会

”Society 5.0”に向けて

組織・企業・グローバルを超えて

データを共有

上 流

Scope3

下 流自 社

Scope2Scope1

燃料使用量 電力使用量原材料 輸送・配送 通勤 製品廃棄

機関投資家A社 機関投資家B社 規制当局

理想的な姿

国内/海外の多数のサプライヤーに情報が散財し、データの収集・集計が困難

投資家

ユーザー

サプライ
ヤー

?

?

?

ユーザーA社 ユーザーB社 ユーザーC社 ユーザーD社 ユーザーE社
ユーザー

IR担当・調達担当

個人
ユーザー

回収・解体
会社

リユース
メーカー

リユース品
ユーザー

部品
メーカー

原料
メーカー

PA/FA
メーカー

マイニング・
原料栽培事業者

バッテリー
メーカー

完成品
メーカー

リース会社 販売会社

特定企業の専用システムではなく、社会インフラとしてデータ基盤を整理

機関投資家A社 機関投資家B社
排出権

取引事業者投資家

ユーザー

サプライ
ヤー

ユーザーA社 ユーザーB社 ユーザーC社 ユーザーD社 ユーザーE社
ユーザー

IR担当・調達担当

個人
ユーザー

回収・解体
会社

リユース
メーカー

リユース品
ユーザー

部品
メーカー

原料
メーカー

PA/FA
メーカー

マイニング・
原料栽培事業者

バッテリー
メーカー

完成品
メーカー

リース会社 販売会社

各企業がシステムを作ると莫大なコスト 産業界全体のシステム投資負担を軽減

企業間・業界間連携型 国際データ流通管理基盤

製品使用



© 2023 NTT DATA Group Corporation 5

課題：グローバルでのデータ流通を目指すデータ連携基盤の理想像と要求条件

組織・業界を超えたデータ連携を目指し、ヨーロッパではGaia-X（注1）等の共通プラットフォームへの取組が始動。

日本においてもグローバルなデータ連携のためのインフラの構築・運用が不可欠だが、準備ができていない状況

業界内／業界間／海外との連携で実現

連携プラットフォーム

（注1）2019年10月にドイツ政府・フランス政府が発表した、セキュリティとデータ主権を保護しつつ、データ流通を支援するためのインフラ構想

（注2）サイバー空間（仮想空間）とフィジカル空間（現実空間）を高度に融合させたシステムにより、経済発展と社会的課題の解決を両立する、人間中心の社会（Society）

（注3）自動車産業の競争力強化やCO2削減などを目的に、 BMWグループ（BMW Group）とメルセデスベンツ（Mercedes-Benz）が自動車のバリューチェーン全体でデータを共有するために設立したアライアンス

脱炭素

資源循環

人権保護

実
現
に
向
け
た
要
件

目
指
す
姿

•情報開示の相手/目的/期限などを限定し秘密を守れること

通信相手を特定しデータを保護/秘匿しつつ活用できる仕組み

•共通的な方法で情報の追跡・照会・送受信・集計等ができること

データの種類・属性・利用条件等を容易に識別できる情報モデル

•システムの構築・運用にかかるコストの負担が過大にならないこと

既 存 シ ス テ ム と も つ な が る デ ー タ 連 携 基 盤 を 共 通 イ ン フ ラ と

し て 整 備

•欧州Gaia-X、Catena-X（注3）等のインフラと連携すること

IDS、FIWARE、RAMI4.0などの標準規格との相互運用性

•各国・地域のデータ保護規則やセキュリティ法に対応すること

各国の法令やルールを遵守するデータ属性定義・管理機能

•法律や条約にもとづく公正・安全・グローバルなデータ流通

各国の法令に従ってデータの越境可否を判定する税関的な機能

課題１：企業や組織間の安全なデータ流通（以下、一例） 課題２：海外のポリシーや規制への対応（以下、一例）

SDGsやSociety5.0（注2）などの社会課題解決に向けた、日本を含むグローバル規模でのデータ連携の促進

インフラ普及
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目指す姿： 「安心・安全・グローバル」をキーワードとした、データ連携基盤の実現

安心・安全をコンセプトに構築されたデータ連携基盤上で、

ユーザー企業がグローバルにデータ流通できる取り組みをNTTグループが推進

NTTグループは、開発した基本技術や応用技術を駆使して、安心・安全なグローバルデータ連携基盤を構築。共創活動による業界横断的なサー

ビスの拡充、異なるプラットフォームとの相互連携実現、そして、ユーザー企業が簡易に接続するサービスの提供を推進。より多くのユーザー

企業がグローバルにデータ流通できる社会を目指して取り組んでいる。

データ連携基盤実現による提供価値

Catena-X

SCSN

技術の違い
法律・商慣習の違い

④企業間データ連携を実現する
基本技術の開発

②ユーザー企業が簡易に
接続できるサービスの提供

⑤機密情報を安全に
取り扱う応用技術の研究

③異なるプラットフォームとの
相互連携実現に向けた活動

NTTグループの
取り組み

①データスペースの
共創活動

①共創活動

N T T グ ル ー プ が 構 築す る
グ ロ ー バ ル デ ー タ連 携 基盤

製品含有
化学物質管理

バッテリー
トレーサビリティ

スマート
シティ

医療
連携

②接続サービス

④基本技術 ⑤応用技術
コネクタ 認証・認可

データ
カタログ

IOWN
技術

秘匿処理 可搬性
Usage

Control

他 の
プ ラ ッ ト フ ォ ー ム

③相互連携実現
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データスペース共創活動の推進

NTTグループは、企業間データ連携の仕組みに基づき、アプリ事業者・サービス事業者や業界ユーザー企業とともに、

データ起点のエコシステム「データスペース」の共創活動を推進。

企業間のデータ連携

様々な事業者や業界ユーザー企業が集うエコシステム

「データスペース」の形成

グローバルデータ連携基盤を構成する機能・サービス

他データスペース

企業間データ連携を実現する
共通機能を中心に

技術開発・サービス提供

データスペース間の相互接続

データスペース共創活動のベネフィット

→アプリ事業者/サービス事業者
多数の業界ユーザー企業に向け、アプリ・サービス

を一挙に展開。

→業界ユーザー企業
企業単独では難しい業界課題の解決や

付加価値創出をデータスペース上で達成。

企業間データ連携機能

業界・ユースケース向けサービス機能

対応アプリケーション

NTTグループ

アプリ・サービス事業者
データスペース上のサービスや

データスペースに接続するアプリを
開発・提供 外部で構築・提供される

企業間データ連携の
しくみ・サービス

サービスA

サービスB

サービスC

アプリX

アプリY

アプリZ

アプリX

データスペースの共創活動
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取り組み事例：バッテリートレーサビリティプラットフォームによる横断的なデータ流通の実現

製造サプライチェーン上でのデータ流通や、バリューチェーン上のリサイクル・リユース情報などを可視化する仕組みを、

データ連携基盤の初ユースケースとして構築。さらなるユースケース拡大に向けた取り組みも進行中。

OEM電池パックメーカー ユーザー

解体業者

リサイクラ

電池セルメーカー材料メーカー

ブラックマスリサイクル材

鉱山 精錬業者

バッテリートレーサビリティ
プラットフォーム

リユース企業

材料原料鉱物 セル 電池パック

電池パック

電池パック

性能・
利用情報

解体方法

性能情報

利用情報

組成情報・性能・利用情報

自動車 自動車

<凡例>
：モノの流れ
：情報の流れ

2023年度事業の対象

バッテリー製造情報

グローバルデータ連携基盤

欧州において２０２３年８

月に施行された電池規則

では、バッテリーのライフ

サ イ ク ル 全 体 に お け る

CO2 排 出 量 や 資 源 リ サ

イクル率を欧州委員会に

開示する必要があり、２０

２５年から一部の規制が

義務化される予定。
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Chapter02

異なるデータスペースとの相互連携実現
に向けた活動
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Hub

コネクタ

Option3： 各種コネクタ技術が標準仕様を採用し、相互運用性が確保された未来

Option1： 複数データスペースのコネクタを集約してサービスとして提供する「データ連携ハブ」

Option2： 複数データスペースの間で相互にデータ交換を実現する「データスペース間ゲートウェイ」

様々な業界や国境を超えたデータ流通の実現には、異なるデータスペース間での相互接続が鍵となる。

NTTグループとして技術標準の策定に向けた議論に参画しているほか、いち早くユーザー企業が利用可能なサービス提供も準備中

複数の異なるデータスペース同士での相互連携に向けて

現在

未来

Data Space X Data Space Yコネクタ コネクタGateway

Data Space X Data Space Yコネクタ コネクタ

Data Space X Data Space Y
コネクタ コネクタInteroperable
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複数のデータスペースにつながるハブがあれば、ユーザー企業はデータスペース毎に個別のコネクタを持たずに

データ連携が可能となる。NTTグループとして、データ連携ハブのサービス提供を準備中

Option1：複数データスペースのコネクタを集約してサービスとして提供する「データ連携ハブ」

データ連携ハブ

欧州の各種コネクタに対応した
データ連携ハブのサービスを展開

プロトコル
の変換

データモデル
の変換

認証情報の
連携

コネクタ

コネクタ

コネクタ

･
･
･

･
･
･

コネクタ

SCSN

Manufacturing-X

Ouranos 
Ecosystem

Catena-X

API

Web UI

コネクタ

コネクタ

コネクタ

コネクタ
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データスペースを跨いだ業界間やグローバルでの相互連携の実現方法として、

NTTグループのデータ連携基盤構想では、データスペース間ゲートウェイの必要性を提唱。

国外データスペースとの相互接続実証を行いながら、ゲートウェイの実現に向けた活動を実施中

Option2：複数データスペースの間で相互にデータ交換を実現する「データスペース間ゲートウェイ」

データスペース間ゲートウェイ

データスペースの間で相互に
データ変換を実現するゲートウェイ

プロトコル
の変換

データモデル
の変換

認証情報の
連携

SCSN

Manufacturing-X

Catena-X コネクタ

コネクタ

コネクタ

コネクタ
Ouranos 

Ecosystem
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現在は各国がデータ連携の在り方を模索する中で、仕様が異なるコネクタが採用されている状況。

NTTグループは、技術標準の策定や標準仕様に基づくコネクタ技術の活用に向けて、国際的な議論の場で活動中

NTT グ ルー プは 、 コ ネク タ 技術 仕 様 を策 定す る 主要 な 団体 の一 つ であ る International Data

Spaces Association（IDSA）に参画しているほか、IDSAを含む複数のイニシアティブが集う国際ラ

ウンドテーブルに参加し、標準化に向けた議論の場で活動。

標準仕様をいち早く取り込み、多様なデータスペースと相互に繋がるデータ連携基盤の実現を目指す。

コネクタ仕様の標準化活動への参画

Option3：各種コネクタ技術が標準仕様を採用し、相互運用性が確保された未来

標準化された仕様のコネクタ同士が直接データ連携できることで、
ユーザ企業はコネクタ間の差異やデータスペースの境界を意識せずグローバルなデータ連携が可能

Data Space X Data Space Y
コネクタ コネクタ

各データスペースが、プロトコル、データモデル、認証情報等を標準仕様に準拠
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Chapter03

より安全で効率的な企業間データ連携の実現に向けた

技術開発の取り組み
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企業間データ連携のしくみを活用する際、競合他社を含む第三者への機密データの開示は避けたい。

データの利活用において、「生データの情報量が必要だが、開示はしたくない」という相反する要求の実現が課題

現状では、競合他社を含む第三者に機密データが伝わるリスクあり課 題

データ連携基盤
自社

提供

データや処理機能を他社や基盤運営者から秘匿しながら、結果だけを取り出す「秘匿処理技術」

データ

他社A

材料情報／気温情報

例）自社データ／他社データを組み合わせてバッテリーの劣化状態を計算し、公開したい

アプリ

統計計算アプリ

データ

データ

計算結果

バッテリー劣化状態

現状、安心・安全にデータを連携できる土台がない

「何をどれだけ製造したか」、「誰に納品したか」など、
ビジネスに関する機密情報は開示したくない

例）カーボントレーシング :CO2排出量のみ開示し、それ以外は開示しないなど

データを渡した場合の目的外利用の可能性をなくしたい

データを集めたいが、生データを開示してもらえないため、
必要な情報が集まらない

データを利活用する機能に関する課題の具体例

アプリ

提供
データ

バッテリー利用状況

本来公開したいデータ

秘匿化されていない基盤の場合、基盤

管理者などが、機密データを閲覧でき

てしまう

➡機密データが閲覧されるリスク

研究開発技術①：機密データの安全な利活用を実現する秘匿処理技術

研究開発中
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多くの拠点のデータを一か所に集約するのは非現実的。一方で処理に適した環境も業務によって様々。

異なる拠点のデータを最適な環境で処理できる仕組みの実現が課題

拠点A 拠点B

データ

データ

環境B（グリーン環境）環境A

基 盤

サーバレス/FaaS

処理データ

さまざまな環境にある多様で大量なデータの取り扱いが困難課 題

様々な環境に偏在するデータや処理機能を最適な環境で利活用できる「可搬性技術」

データ連携したいデータが様々な拠点に散在しているため、

どこに何のデータがあるかの管理が煩雑

データや分析処理が環境依存になっていて、

環境をまたいだデータ利活用ができない
例)データ、アプリケーションを別の環境においても実行できる等

データ量や拠点数の増加に伴い、データが処理しきれない

多くの拠点に分かれていても

「最適な環境」で「安心・安全に」処理したい

データを共有する機能に関する課題の具体例拠点Bで集約して使いたいが…

最適な環境で処理したいが・・・

データ

データ

データ

基 盤

処理
データ

環境をまたいだデータ利活用ができない

ベンダ・データセンター環境

が異なり、動作しない

利用技術が限定

環境Bに移行

データ量が多く受領しきれない

一部データが古い、整合性も低い

ストリームデータなので扱いづらい

研究開発技術②：遍在するデータや処理機能の透過的な利活用を実現する可搬性技術

研究開発中
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これまでのVPNや専用線を用いた連携では、

接続先が増えたときに管理や運用の負担が増大

企業・組織・グローバル横断する場合は、各国や地域の商習慣・法規制・

業界ルール・契約など考慮が必要だが、現時点では実現できていない

例）自動車業界：サプライチェーン全体で安心・容易に連携、

カーボントレーシング:CO2排出量を情報連携、など

データ連携先が複数ある場合に、何度も複数個所へ

同じようなデータを連携しないといけないのが苦痛

データを渡す相手は本当に渡してよい相手か

データ利用の合意に従って利用制限できるか懸念

データスペース相互連携機能に関する課題の具体例

多数の企業間でデータを連携する際、アクセス制御の管理は非常に煩雑。

アクセスを許した相手が、ルールや合意に沿って適切にデータを扱っているかの管理も課題

参画

VPN・専用線など ネットワーク層

データ連携層

さらに・・・

参画

接続先が増えるほど、アクセス制御にかかる負荷が増大課 題

アクセスコントロールでは実現できない多彩な利用制御を実現する「Usage Control技術」

契約・業界ルールに

即した制御をしたい

ネットワーク層だけではきめ細

やかな制御が困難

➡アクセス制御設計が都度発生

複数の連携先とのやりとり

➡データ利用の合意/利用

制限が必要

連携対象が増えるほど、

接続先の切替頻度も増大

➡アクセス制御が煩雑化

研究開発技術③：業界ルールや企業間の約束に基づくデータの利用制御技術

研究開発中
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Chapter04

IOWN技術のデータ連携基盤への応用
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IOWNによる大容量・低遅延のネットワークが実用化した時代（IOWN時代）には、

コンピューティング環境が今までより分散化し、国やデータスペースを横断したデータガバナンスが求められる

IOWN時代のデータガバナンス

利害の異なる複数組織の要求を満たす

新たなセキュリティモデルが必要
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NTTグループでは、IOWN時代における自由で活発なデータ連携を実現するため、PEC*技術群を発展させ、

蓄積・伝送時のみでなく、計算空間も含めたデータのガバナンスを保つことを可能とする研究にチャレンジ

IOWN PECの取り組み

※PEC (Privacy Enhancing Computation)とは、Gartnerにより提唱された、プライバシーを保護したままデータを処理する技術の総称。

データを暗号技術などで安全に秘匿したまま計算処理を実現するPECレイヤ、データをセキュアに保存・連携させるIDH
（IOWN Data Hub）レイヤ、アプリケーションを動作させるための環境を提供するDCI（Data Centric Infrastructure）
レイヤで構成され、量子計算機時代にも安全な暗号通信（Secure Transport）によって互いに接続される。

IOWN PECのコンピューティングアーキテクチャ

PECを実現するNTT技術
・データサンドボックス
・秘密計算
・セキュアマッチング
・セキュア連合学習

IDHを実現するNTT技術
・仮想データレイク

Secure Transportを実現するNTT技術
・セキュア光トランスポート

IOWN Privacy Enhancing Computation (IOWN PEC) https://www.rd.ntt/sil/project/iown-pec/

https://www.rd.ntt/sil/project/iown-pec/
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IOWN PECを構成する技術の一つであるデータサンドボックスをデータ連携基盤へ応用。

データの開示範囲だけでなく利用用途を制御するという厳密なUsage Controlや、

セキュアな分析環境の実現を検討中

データサンドボックスでは、CPUが持つ耐タンパ性を備えたメモリ保護機能に
より、仮想マシンやエンクレーブという単位で処理を外部から隔離するTEEと
いう技術を応用している。

データサンドボックス
TEEの外部のソフトウェアは、たとえ管理者権限で実行されていても、

TEE内部のデータにアクセスできないので安全。

TEEの内部で実行されるソフトウェアは、アテステーションにより外部か

ら検証することができ、不正なソフトウェアの実行を防止可能。

IOWN PECのデータ連携基盤への応用例

コネクタ コネクタ

アプリケーション

コネクタ

アプリケーション

コネクタ

データスペース

データ

データ

アルゴリズム

分析結果

コネクタ

コネクタデータ

応用例①

デ ー タ サ ン ド ボ ッ ク ス を

コネクタと統合
データ提供者とデータ利活用

者が事前に合意した条件に基

づいて、メモリ暗号化により

隔離された環境内でデータを

流通する。

応用例②

デ ー タ サ ン ド ボ ッ ク ス を

分析環境として提供
複数のデータ提供者、アルゴ

リズム提供者、分析結果利用

者 が 事 前 に 合 意 し た 用 途 で

データを分析し、分析結果を

提供する。
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おわりに
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安全かつ利便性の高い企業間データ連携のしくみの社会実装に取り組みながら、

多様な業界のユーザー企業やアプリ事業者、サービス事業者のみなさまとともに、

データスペースエコシステムの共創活動をひろげていきたいと考えています

自動車業界やその他の業界での社会実装に向け、

取り組みをさらに加速させるとともに、ユ ー ザ ー

企 業 に 高 い 利 便 性 を 提 供 す る サ ー ビ ス の 開 発

も 進 め て い く 。 国 内 外 の プ ロ ジ ェ ク ト を 推 進 し

ながら、グローバルにつながるデータ連携基盤

の実現に向けて引き続き活動していく。

社会実装プロジェクトの推進とサービス開発

NTTグループの取り組みビジョン

製品含有
化学物質管理

バッテリー
トレーサビリティ

スマート
シティ

医療
連携

NTTグループ

企業間データ連携を実現する共通機能に加え、「秘

匿 処 理 技 術 」 や 「 可 搬 性 技 術 」 、 「 Usage 

Control技術」等の研究開発を実施中。 IOWN

技術の応用も見据えながら、より安全かつ効率的

なデータ連携基盤の実現に向けた実証・実装を進

めていく。

より安全かつ効率的なデータ連携に向けた技術開発

グローバルデータ連携基盤

アプリ・サービス事業者
ユーザー企業
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